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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ
1.1. Цель и планируемые результаты освоения профессионального модуля
В результате изучения профессионального модуля студент должен освоить основной вид деятельности Организация сетевого администрирования и соответствующие ему общие компетенции и профессиональные компетенции:
1.1.1. Перечень общих компетенций
	Код
	Наименование общих компетенций

	ОК 01.
	Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам

	ОК 02.
	Использовать современные средства поиска, анализа и интерпретации информации и информационные технологии для выполнения задач профессиональной деятельности

	ОК 03.
	Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания по финансовой грамотности в различных жизненных ситуациях

	ОК 04.
	Эффективно взаимодействовать и работать в коллективе и команде

	ОК 05.
	Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста

	ОК 06.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения

	ОК 07.
	Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных ситуациях

	ОК 08.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности

	ОК 09.
	Пользоваться профессиональной документацией на государственном и иностранном языках


1.1.2. Перечень профессиональных компетенций

	Код
	Наименование видов деятельности и профессиональных компетенций

	ПК 2.1
	Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.

	ПК 2.2
	Администрировать сетевые ресурсы в информационных системах.

	ПК 2.3
	Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей

	ПК 2.4
	Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.


1.1.3. В результате освоения профессионального модуля студент должен:
	Иметь практический опыт в
	установке, настройке и сопровождении, контроле использования сервера и рабочих станций для безопасной передачи информации.

	уметь
	администрировать локальные вычислительные сети;
принимать меры по устранению возможных сбоев;
обеспечивать защиту при подключении к информационно-телекоммуникационной сети "Интернет".

	знать
	основные направления администрирования компьютерных сетей;
утилиты, функции, удаленное управление сервером;
технологию безопасности, протоколов авторизации, конфиденциальности и безопасности при работе с сетевыми ресурсами.



1.2. Количество часов, отводимое на освоение профессионального модуля
Всего часов __754___
Из них на освоение МДК. 02.01 - _242 
	 на освоение МДК. 02.02 - _78__
	 на освоение МДК. 02.03 - _128__
на практики, в том числе учебную __144__ и производственную___144__
Квалификационный экзамен – 18
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2. Структура и содержание профессионального модуля
2.1. Структура профессионального модуляПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ
	Коды профессиональных общих компетенций
	Наименования разделов профессионального модуля
	Суммарный объем нагрузки, час.
	Объем профессионального модуля, час.
	Самостоятельная работа

	
	
	
	Обучение по МДК
	Практики
	Промежуточная аттестация
	

	
	
	
	Всего

	Лабораторных и практических занятий
	Курсовых работ (проектов)
	Учебная

	Производственная

	
	

	ОК 01-09
ПК 2.1 - 2.4
	Раздел 1. Администрирование сетевых операционных систем
	242
	208
	100
	-
	-
	-
	18
	14

	ОК 01-09
ПК 2.1 - 2.4
	Раздел 2. Программное обеспечение компьютерных сетей
	78
	72
	38
	
	-
	-
	-
	4

	ОК 01-09
ПК 2.1 - 2.4
	Раздел 3. Организация администрирования компьютерных систем
	128
	120
	44
	20
	-
	-
	-
	6

	ОК 01-09
ПК 2.1 - 2.4
	Учебная практика (по профилю специальности), часов 
	144
	
	144
	
	-
	-

	ОК 01-09
ПК 2.1 - 2.4
	Производственная практика (по профилю специальности), часов 
	144
	
	144
	-
	-

	ОК 01-09
ПК 2.1 - 2.4
	Квалификационный экзамен
	18
	-
	-
	-
	-
	-
	18
	-

	
	Всего:
	754
	400
	182
	20
	144
	144
	18
	24



2.2. Тематический план и содержание профессионального модуля ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ
	Наименование разделов и тем профессионального модуля (ПМ), междисциплинарных курсов (МДК)
	Содержание учебного материала,
лабораторные работы и практические занятия, самостоятельная учебная работа обучающихся, курсовая работа (проект) (если предусмотрены)
	Объём в часах

	1
	2
	3

	Раздел 1. Администрирование сетевых операционных систем
	
	

	МДК.02.01. Администрирование сетевых операционных систем
	
	208

	Тема 1.1 Установка и настройка Windows Server 2021
	Содержание 
	36

	
	1
	Развертывание и управление Windows Server 2021
Обзор Windows Server 2021R2. УстановкаWindowsServer 2021. Настройка Windows Server 2021 после установки. Обзор задач по управлению Windows Server 2021. Введение в Windows PowerShell
	

	
	2
	Введение в доменные сервисы Службы Каталога
Введение в AD DS. Обзор функций контроллера домена. Установка контроллера домена
	

	
	3
	Управление объектами доменных служб Службы Каталога
Управление учетными записями пользователей. Управление группами. Управление учетными записями компьютеров. Делегирование административных задач
	

	
	4
	Автоматизация администрирования доменных служб Службы Каталога
Использование средств командной строки для администрирования AD DS. Использование Windows PowerShell для администрирования AD DS. Произведение множественных операций с использованием Windows PowerShell.
	

	
	5
	Применение протокола DHCP
Установка роли DHCP сервер. Настройка DHCP областей. Управление базой данных DHCP. Защита и мониторинг DHCP
	

	
	6
	Применение DNS
Процесс разрешения имен в Windows. Установка сервера DNS. Управление зонами DNS
	

	
	7
	Применение локального хранилища данных
Обзор методов хранения данных. Управление дисками и томами. Использование пространств хранения
	

	
	8
	Применение файловой службы и службы печати
Защита файлов и папок. Защита папок средствами теневого копирования. Настройка Рабочих папок. Настройка сетевой печати
	

	
	9
	Применение групповой политики
Обзор групповой политики. Обработка групповых политик. Применение централизованного хранилища Административных шаблонов
	

	
	10
	Защита серверов Windows применением объектов групповой политики
Обзор безопасности операционных систем Windows. Настройка параметров безопасности. Ограничение прикладного ПО. Настройка брандмауэра Windows с расширенной безопасностью
	

	
	11
	Применение серверной виртуализации с Hyper-V
Обзор технологий виртуализации. ПрименениеHyper-V. Управление хранилищем виртуальных машин. Управление виртуальными сетями
	

	Тема 1.2Администрирование Windows Server 2021

	Содержание
	48

	
	1
	Настройка и устранение неполадок службы DNS
Настройка серверной роли DNS. Настройка зон DNS. Настройка передачи зоны DNS. Управление службой DNS и устранение неполадок
	

	
	2
	Поддержка доменных служб Службы Каталога
Обзор AD DS. Использование виртуализированных контроллеров домена. Применение контроллеров домена с доступом только на чтение (RODC). Администрирование AD DS. Управление базой данных AD DS
	

	
	3
	Управление пользовательскими и служебными учетными записями
Настройка Политики паролей и Политики блокировки учетной записи. Настройка Управляемой служебной учетной записи
	

	
	4
	Внедрение инфраструктуры Групповых политик
Обзор Групповой политики. Внедрение и администрирование Групповых политик. Область действия и порядок обработки Групповых политик. Устранение неполадок применения Групповых политик
	

	
	5
	Управление пользовательским рабочим столом через Групповую политику 
Применение Административных шаблонов. Настройка применения скриптов и перенаправления папок. Настройка предпочтений в Групповой политике. Управление программным обеспечением через Групповую политику
	

	
	6
	Установка, настройка и устранение неполадок роли Сервер Сетевой политики. 
Установка и настройка роли Сервер Сетевой политики. Настройка клиентов и серверов RADIUS. Методы проверки подлинности сервера Сетевой политики. Мониторинг и устранение неполадок роли Сервер Сетевой политики
	

	
	7
	Применение защиты доступа к сети 
Обзор защиты доступа к сети (NAP). Обзор процесса применения защиты доступа к сети. Настройка NAP. Настройка применения NAP через принудительные IPSec взаимодействия. Мониторинг и устранение неполадок NAP
	

	
	8
	Использование удаленного доступа 
Обзор технологии удаленного доступа. Внедрение технологии DirectAccess с помощью мастера начальной настройки. Внедрение и управление расширенной инфраструктурой DirectAccess. Внедрение VPN. Внедрение Web Application Proxy
	

	
	9
	Оптимизация файловых сервисов 
Обзор диспетчера ресурсов файлового сервера – FSRM. Использование FSRM для управления квотами, файловым экранированием и отчетами по использованию хранилища. Применение классификации файлов и задач по управлению файлами. Обзор распределенной файловой системы DFS. Настройка именованного пространства DFS. Настройка и устранение неполадок репликации DFS
	

	
	10
	Настройка шифрования и расширенного аудита 
Шифрование дисков с использованием BitLocker. Шифрование файлов с использованием EFS. Настройка расширенного аудита.
	

	
	11
	Развертывание и поддержка серверных образов 
Обзор службы развертывания Windows. Управление образами. Применение развертывания с помощью службы развертывания Windows. Администрирование службы развертывания Windows. 
	

	
	12
	Внедрение управления обновлениями 
Обзор WSUS. Развертывание обновлений посредством WSUS
	

	
	13
	Мониторинг Windows Server 2021
Средства мониторинга. Использование Монитора производительности. Мониторинг журналов событий.
	

	
	В том числе практических занятий и лабораторных работ
	90

	
	1
	Настройка и устранение неполадок службы DNS
	

	
	2
	Поддержка ADDS
	

	
	3
	Управление пользовательскими и служебными учетными записями
	

	
	4
	Внедрение инфраструктуры Групповых политик
	

	
	5
	Управление пользовательским рабочим столом через Групповую политику
	

	
	6
	Установка и настройка роли Сервер Сетевой политики
	

	
	7
	Применение защиты доступа к сети
	

	
	8
	Внедрение технологии DirectAccess с помощью мастера начальной настройки
	

	
	9
	Развертывание расширенной инфраструктуры DirectAccess
	

	
	10
	Внедрение VPN
	

	
	11
	Внедрение Web Application Proxy
	

	
	12
	Настройка Квот и файлового экранирования в FSRM
	

	
	13
	Применение DFS
	

	
	14
	Настройка шифрования и расширенного аудита
	

	
	15
	Использование службы развертывания Windows для развертывания WindowsServer 2021
	

	
	16
	Внедрение управления обновлениями
	

	
	17
	Мониторинг WindowsServer 2021
	

	Тема 1.3. Основы Linux.
	Содержание
	24

	
	1
	Введение
Введение в дисциплину. Знакомство с VMWare vSphere. 
	

	
	2
	Файловые системы ОС Linux 
Файловые системы ОС Linux. Создание и разметка жесткого диска
	

	
	3
	Подготовка сервера ОС Linux
Варианты установки. Резервное копирование. Создание снимков. Разметка жесткого диска.
	

	
	4
	Настройка web-серверов в ОС Linux
Протокол HTTP. Веб-сервер Nginx. Обратное проксирование в Nginx.
	

	
	5
	Настройка сервера DNS в ОС Linux
Протокол DNS
	

	
	6
	Настройка сервера DHCP в ОС Linux
Протокол DHCP
	

	
	7
	Настройка файловых серверов в ОС Linux
Протокол FTP. Файловая система NFS. Файловый сервер Samba. 
	

	
	8
	Настройка серверов БД в ОС Linux
СУБД MySQL. СУБД MongoDB
	

	
	9
	Контейнеры Docker
Контейнеры Docker.Способы связи контейнеров Docker. 
	

	
	10
	Проектирование
Проектирование. Введение. Анализ требований. Реализация системы. Составление документации
	

	
	том числе практических занятий
	10

	
	1
	Установка и настройка операционной системы CentOS
	

	
	2
	Установка и настройка DNS-сервера
	

	
	3
	Установка и настройка DHCP-сервера
	

	
	4
	Установка и настройка FTP-сервера
	

	
	5
	Установка и настройка Apache, PHP, MySQL на CentOS
	

	Раздел 2.Программное обеспечение компьютерных сетей
	
	

	МДК.02.02. Программное обеспечение компьютерных сетей
	
	72

	Тема 2.1. Реализация клиентской инфраструктуры
	Содержание
	16

	
	1
	Оценка и определение параметров развертывания клиентских ОС
Обзор жизненного цикла клиентских компьютеров предприятия. Оценка оборудования и готовности инфраструктуры к развертыванию клиентских ОС. Обзор методов развертывания клиентских ОС в среде организации. Технологии лицензионной активации для клиентских компьютеров в организации. Планирование стратегии развертывания клиентских ОС. Сбор данных об инфраструктуре. Реализация решения лицензионной активации
	

	
	2
	Планирование стратегии управления образами
Обзор форматов образа Windows. Обзор средств управления образами (Image Management). Оценка бизнес-требований для поддержки стратегии управления образами.
	

	
	3
	Реализация безопасности клиентских систем
Реализация централизованного решения по безопасности клиентских ОС. Планирование и реализация BitLocker. Планирование и реализация шифрования с помощью EFS. Настройка безопасности клиентских ОС с помощью групповой политики. Настройка шифрования диска с помощью BitLocker. Реализация решения централизованного управления EFS. Реализация решения для восстановления файлов, защищенных EFS.
	

	
	4
	Захват и управление образами клиентских ОС
Обзор Windows ADK. Управление средой предустановки Windows (Windows PE). Создание исходного образа с помощью Windows SIM и Sysprep. Захват и обслуживанию эталонного образа. Настройка и управление службой развертывания Windows (Windows Deployment Services). Настройка Windows PE. Установка эталонного компьютера с помощью файла ответов. Обработка эталонного компьютера с помощью Sysprep. Создание файла ответов с помощью Windows SIM. Установка эталонного компьютера с помощью файла ответов. Обработка эталонного компьютера с помощью Sysprep. Services Планирование среды WindowsDeploymentServices. Установка и настройка серверной роли WDS. Захват эталонного образа с помощью WDS. Развертывание образа с помощью WDS
	

	
	5
	Планирование и реализация миграции пользовательской среды
Обзор способов миграции пользовательской среды. Планирование миграции пользовательской среды с помощью USMT. Миграция состояния пользователя с помощью USMT. Планирование миграции пользовательской среды. Создание и настройка XML-файлов USMT. Сбор данных и восстановления профиля пользователя с помощью USMT. Выполнение миграции с созданием жестких ссылок
	

	
	6
	Планирование и развертывание клиентских ОС с помощью Microsoft Deployment Toolkit
Планированиесреды Lite Touch Installation. Реализация MDT 2021для Lite Touch Installation. Интеграция служб развертывания Windows с MDT. Планирование среды Lite Touch Installation. Установка MDT 2021 и необходимых компонентов. Создание и настройка MDT 2021 Deployment Share. Развертывание и захват образа эталонной ОС. Интеграция WDS с MDT 2021 для обеспечения возможностей загрузки PXE.
	

	
	7
	Планирование и развертывание клиентских ОС с помощью System Center Configuration Manager 2021
ПланированиесредыZeroTouchInstallation. Подготовка сайта для развертывания ОС. Построение эталонного образа на основе последовательности задач Configuration Manager. Использование последовательности задач MDT для развертывания клиентских образов. Планирование инфраструктуры развертывания операционной системы. Подготовка среды Zero Touch Installation. Настройка пакетов развертывания и образов системы. Подготовка среды ZeroTouchInstallation
	

	
	8
	Планирование и реализация служб удаленного доступа (Remote Desktop Services)
Обзор службы удаленного рабочего стола. Планирование среды Remote Desktop Services. Настройка развертывания инфраструктуры виртуальных рабочих столов. Настройка доступа к клиентам на основе сеансов (Session-Based Desktop). Расширение среды Remote Desktop Services в Интернет. Планирование среды Remote Desktop Services. Настройка сценария инфраструктуры виртуальных рабочих столов. Настройка сценария доступа на основе сеансов. Проектирование политик шлюзов RDS. Настройка шлюзов RDS
	

	
	9
	Управление виртуализацией пользовательского состояния для клиентских ОС организации
Обзор виртуализации профиля пользователя. Планирование виртуализации профиля пользователя. Настройка перемещаемых профилей, перенаправления папок и автономных (offline) файлов. Реализация виртуализации работы пользователя от Microsoft (Microsoft User Experience Virtualization). Планирование виртуализации профиля пользователя. Реализация виртуализации профиля пользователя.
	

	
	10
	Планирование и реализация инфраструктуры обновлений для поддержки клиентских ОС организации
Планирование инфраструктуры обновлений для организации. Реализация поддержки обновлений программного обеспечения с помощью Configuration Manager 2021. Управление обновлениями для виртуальных машин и образов. Использование Windows Intune для управления обновление программного обеспечения. Планирование инфраструктуры обновления. Реализация обновлений программного обеспечения с помощью Configuration Manager 2021. Реализация обновлений программного обеспечения для библиотек виртуальных машин.
	

	
	11
	Защита компьютеров предприятия от вредоносных программ и потерь данных
Обзор System Center 2021 Endpoint Protection. Настройка Endpoint Protection Client Settings имониторингасостояния. Использование Windows Intune Endpoint Protection. ЗащитаклиентскихОСспомощью System Center 2021 Data Protection Manager. НастройкаиразвертываниеполитикEndpointProtection. Настройка параметров клиента для поддержки Endpoint Protection. Мониторинг защиты конечных точек. Настройка и проверка защиты данных клиента
	

	
	12
	Мониторинг производительности и работоспособности инфраструктуры клиентских ОС
Производительность и работоспособность инфраструктуры клиентских ОС. Мониторинг инфраструктуры виртуальных клиентов. Настройка Operations Manager для мониторинга виртуальных сред.
	

	
	В том числе практических занятий и лабораторных работ 
	38

	
	1
	Оценка и определение параметров развертывания
	

	
	2
	Планирование стратегии управления образами
	

	
	3
	Настройка безопасности клиентских систем
	

	
	4
	Настройка шифрования файлов с помощью EFS
	

	
	5
	Подготовка образа и среды предустановки Установка Windows ADK
	

	
	6
	Создание эталонного образа с помощью Windows SIM и Sysprep. Создание файла ответов с помощью Windows SIM
	

	
	7
	Создание и обслуживание эталонного образа
	

	
	8
	НастройкаиуправлениеWindowsDeploymentServicesПланированиесредыWindowsDeployment Services
	

	
	9
	Планирование и реализация миграции пользовательской среды
	

	
	10
	Миграция состояния пользователя с созданием жестких ссылок
	

	
	11
	Планирование и развертывание клиентских ОС с помощью MDT
	

	
	12
	Подготовка среды для развертывания операционной системы
	

	
	13
	Использование MDT и Configuration Manager дляподготовки Zero-Touch Installation
	

	
	14
	Планирование и реализация инфраструктуры Remote Desktop Services
	

	
	15
	Расширение доступа к Интернет для инфраструктуры RDS
	

	
	16
	Развертывание и поддержка виртуализации профиля пользователя
	

	
	17
	Проектирование и реализация файловых служб
	

	
	18
	Реализация Client Endpoint Protection Настройкаточки Endpoint Protection
	

	
	19
	Настройка Data Protection для данных клиентского компьютера
	

	
	20
	Мониторинг производительности и работоспособности инфраструктуры клиентских ОС Настройка
	

	
	Дифференцированный зачет
	2

	Тема 2.2. Реализация среды настольных приложений.
	Содержание
	16

	
	1
	Разработка стратегии развертывания приложений 
Определение бизнес-требований для развертывания приложений. Обзор стратегии развертывания приложений. Выбор подходящей стратегии развертывания приложений для офиса.
	

	
	2
	Диагностика и обеспечение совместимости приложений
Диагностика проблем совместимости приложений. Оценка и реализация решений по восстановлению. Решение проблемы совместимости с помощью Application Compatibility Toolkit. Установка и настройка ACT. Анализ потенциальных проблем совместимости. Решение проблем совместимости приложений. Автоматизация развертывания программных средств обеспечения совместимости (shims)
	

	
	3
	Развертывание приложений с помощью групповых политик и Windows Intune
Развертывание приложений с помощью групповых политик. Развертывание приложений с помощью Windows Intune. Развертывание приложений с помощью групповых политик. Запуск симуляции Windows Intune.
	

	
	4
	Развертывание приложений с помощью System Center Configuration Manager
Концепции развертывания приложений с помощью Configuration Manager 2021. Развертывание приложений с помощью Configuration Manager 2021. Создание запросов Configuration Manager 2021. Создание коллекций пользователей и устройств Configuration Manager 2021.
	

	
	5
	Развертывания самообслуживаемых приложений
Концепции развертывания самообслуживаемых приложений. Настройка самообслуживаемых приложений с Windows Intune. Развертывания самообслуживаемых приложений с Configuration Manager 2021. Развертывания самообслуживаемых приложений с Service Manager 2021. Подготовка System Center Configuration Manager 2021дляподдержки Service Manager 2021 Self-Service Portal. Настройка ServiceManager2021Self-ServicePortal. Проверка возможности предоставления приложений пользователям с помощью Self-Service Portal.
	

	
	6
	Проектирование и реализация инфраструктуры виртуализации представлений
Оценка требований виртуализации представлений. Планирование инфраструктуры виртуализации представлений. Развертывание инфраструктуры виртуализации представлений. Развертывание инфраструктуры высокой готовности для виртуализации представлений
	

	
	7
	Подготовка, настройка и развертывание представлений виртуализации приложений 
Определение стратегии представлений виртуализации приложений. Развертывание удаленного рабочего стола, RemoteApp, и RD Web Access. Развертывание приложений на RD Session Host. Настройка и развертывание приложений RemoteApp. Проверка возможности использования приложений с помощью RD Web Access.
	

	
	8
	Проектирование и развертывание среды виртуализации приложений 
Обзор моделей виртуализации приложений. Развертывание компонентов инфраструктуры виртуализации приложений. Настройка клиентской поддержки виртуализации приложений. Планирование развертывания App-V ролей и компонентов. Развертывание инфраструктуры App-V. Настройка клиента App-V
	

	
	9
	Подготовка к виртуализации и развертывание виртуальных приложений
Подготовка приложений для выполнения в среде App-V. Развертывание приложений App-V. Установка и настройка App-V Sequencer. Подготовка приложений к виртуализации. Развертывание App-V приложений с помощью Configuration Manager.
	

	
	10
	Планирование и реализация безопасности и обновления приложений 
Планирование обновления приложений. Развертывание обновлений с помощью WSUS. Развертывание обновлений с помощью Configuration Manager 2021. Реализация безопасности приложений. Обновление развернутых приложений. Обновление приложений App-V. Развертывание политик AppLocker для управления запуском приложений.
	

	
	11
	Планирование и реализация обновления и замены приложений 
Планирование и реализация обновления приложений и замещения приложений. Планирование и реализация сосуществования приложений. Обновление развернутых приложений. Замена развернутых приложений. Настройка сосуществования различных версий приложения
	

	
	12
	Мониторинг развертывания, использования и производительности приложений 
Планирование и реализация инфраструктуры мониторинга приложений. Метрики, инвентаризация и анализ ресурсоемкости приложений. Мониторинг использования ресурсов приложений. Планирование инвентаризации приложений. Организация инвентаризации программного обеспечения. Метрики использования приложений. Мониторинг использование ресурсов серверов RD Session Host приложениями. Снижение пиковой нагрузки на ресурсы приложениями
	

	Раздел 3.Организация администрирования компьютерных систем
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	Тема 3.1 Проектирование и реализация серверной инфраструктуры
	Содержание
	24

	
	1
	Планирование апгрейда и миграции сервера 
Рекомендации по апгрейду и миграции. Создание плана апгрейда и миграции сервера. Планирование виртуализации
	

	
	2
	Планирование и внедрение инфраструктуры для развертывания серверов 
Выбор подходящей стратегии создания образов сервера. Внедрение стратегии автоматического развертывания
	

	
	3
	Планирование и развертывание серверов с использованием диспетчера виртуальных машин (VMM) 
Обзор диспетчера виртуальных машин в System Center 2021. Реализация библиотек и профилей диспетчера виртуальных машин. Планирование и развертывание служб VMM. 
	

	
	4
	Проектирование и внедрение инфраструктуры лесов и доменов Active Directory Domain Services 
Проектирование леса AD DS. Проектирование и реализация доверительных отношений между лесами. Проектирование интеграции ADDS с WindowsAzureActiveDirectory. Проектирование и создание доменов AD DS. Проектирование пространств имен DNS в среде AD DS. Проектирование доверительных отношений AD DS.
	

	
	5
	Проектирование и реализация инфраструктуры подразделений (OU) и разрешений AD DS 
Планирование делегирования административных задач. Проектирование структуры подразделений OU. Проектирование и внедрение стратегии групп AD DS
	

	
	6
	Проектирование и внедрение стратегии групповых политик 
Сбор требуемой информации для проектирования групповых политик. Проектирование и внедрение групповых политик. Проектирование обработки групповых политик. Планирование управления групповыми политиками
	

	
	7
	Проектирование и реализация физической топологии AD DS 
Проектирование и реализация сайтов Active Directory. Проектирование репликации Active Directory. Проектирование размещения контроллеров домена. Виртуализация контроллеров домена. Проектирование высокой доступности контроллеров домена
	

	
	8
	Планирование и реализация хранилищ данных 
Планирование и внедрение iSCSI SAN. Планирование и внедрение Storage Spaces. Оптимизация файловых служб для филиалов.
	

	
	9
	Планирование и реализация защиты сетей 
Обзор проектирования безопасности сетей. Проектирование и внедрение использования Windows Firewall. Проектирование и внедрение инфраструктуры NAP
	

	
	10
	Проектирование и реализация защиты служб доступа к сети 
Планирование и внедрение DirectAccess. Планирование и внедрение VPN. Планирование и внедрение Web Application Proxy. Планирование сложной инфраструктуры удаленного доступа
	

	Тема 3.2. Реализация продвинутой серверной инфраструктуры

	Содержание 
	30

	
	1
	Обзор управления Центром Обработки Данных предприятия 
Обзор ЦОД предприятия. Обзор компонент SystemCenter2021
	

	
	2
	Планирование и реализация стратегии виртуализации серверов 
Планирование развертывания диспетчера виртуальных машин (VMM). Планирование и реализация серверной виртуализации.
	

	
	3
	Планирование и реализация сетевой инфраструктуры и систем хранения данных для виртуализации 
Планирование систем хранения для виртуализации. Реализация систем хранения для виртуализации. Планирование и реализация сетевой инфраструктуры для виртуализации. Планирование и реализация виртуализации сети
	

	
	4
	Планирование и развертывание виртуальных машин 
Планирование параметров виртуальных машин. Подготовка к развертыванию виртуальных машин с использованием диспетчера виртуальных машин (VMM). Развертывание виртуальных машин. Планирование и реализация реплики Hyper-V
	

	
	5
	Планирование и реализация решения по администрированию виртуализации Планирование и реализация автоматизации с использованием System Center 2021. Планирование и реализация MicrosoftSystemCenterAdministration. Планирование и реализация Self-Service с использованием System Center 2021. Планирование и реализация установки обновлений в инфраструктуре серверной виртуализации
	

	
	6
	Планирование и реализация стратегии мониторинга серверов 
Планирование мониторинга в Windows Server 2021. Обзор SystemCenterOperationsManager. Планирование и настройка компонент мониторинга. Настройка взаимодействия с VMM
	

	
	7
	Планирование и реализация решений высокой доступности для файловых служб и приложений 
Планирование и реализация Storage Spaces. Планирование и реализация DFS. Планирование и реализация NLB
	

	
	8
	Планирование и реализация решений высокой доступности на основе кластеров 
Планирование инфраструктуры отказоустойчивых кластеров. Внедрение отказоустойчивого кластера. Планирование и реализация системы установки обновлений для отказоустойчивого кластера. Интеграция отказоустойчивых кластеров и виртуализации. Планирование распределённых отказоустойчивых кластеров
	

	
	9
	Планирование и реализация стратегии бесперебойной работы (Business Continuity Strategy) 
Обзор стратегии бесперебойной работы. Планирование и реализация стратегий резервного копирования. Планирование и реализация восстановления. Планирование и реализация резервного копирования и восстановления виртуальных машин
	

	
	10
	Планирование и реализация инфраструктуры открытых ключей 
Планирование и развертывание удостоверяющих центров. Планирование и реализация шаблонов сертификатов. Планирование и реализация выдачи и отзыва сертификатов. Планирование и реализация архивации и восстановления ключей
	

	
	11
	Планирование и развертывание AD FS 
Планирование и реализация инфраструктуры AD FS. Планирование и реализация AD FS Claim Providers и Relying Parties. Планирование и реализация AD FS Claims и Claim Rules. Планирование и реализация Web Application Proxy
	

	
	12
	Планирование и реализация доступа к данным для пользователей и устройств 
Планирование и реализация DAC. Планирование подключения к рабочему месту (Workplace Join). Планирование рабочих папок (Work Folders)
	

	
	13
	Планирование и реализация службы управления правами 
Обзор AD RMS. Планирование и реализация кластера AD RMS. Планирование и внедрение шаблонов AD RMS и политик AD RMS. Планирование и реализация внешнего доступа к AD RMS. Планирование и реализация взаимодействия AD RMS и Dynamic Access Control.
	

	
	В том числе практических занятий и лабораторных работ 
	44

	
	1. Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях.
2. Установка прав доступа и контроль использования сетевых ресурсов
3. Администрирование серверов
4. Расчёт стоимости сетевого оборудования и программного обеспечения
5. Регистрация пользователей локальной сети
6. Осуществление антивирусной защиты
	

	Обязательная аудиторная учебная нагрузка по курсовой работе (проекту)
	20

	Тематика самостоятельной учебной работы:
1. Систематическая проработка конспектов занятий, учебной и специальной технической литературы.
2. Конспектирование текста, работа со словарями и справочниками, ознакомление с нормативными документами, учебно-исследовательская работа при самом широком использовании Интернета и других IT-технологий.
3. Проектные формы работы, подготовка сообщений к выступлению на семинарах и конференциях; подготовка рефератов, докладов.
4. Подготовка к лабораторным и практическим работам с использованием методических рекомендаций преподавателя, оформление лабораторно-практических работ, отчётов и подготовка к их защите.
	24

	Учебная практика
Перечень работ:
1. Администрирование серверов и рабочих станций.
2. Организация доступа к локальным сетям и Интернету.
3. Установка и сопровождение сетевых сервисов.
4. Расчёт стоимости сетевого оборудования и программного обеспечения.
5. Сбор данных для анализа использования программно-технических средств компьютерных сетей.
6. Обеспечение сетевой безопасности
	144

	Производственная практика раздела 
Перечень работ:
1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы программное обеспечение.
2. Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций.
3. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли.
4. Обеспечение своевременного копирования, архивирования и резервирования данных.
5. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя сетевого оборудования. Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению.
6. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети.
7. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, просмотра или изменения системных файлов и данных), безопасность межсетевого взаимодействия.
8. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций.
 Документирование всех произведенных действий.
	144

	Консультации
	6

	Промежуточная аттестация
	18

	Квалификационный экзамен
	18

	Всего
	754
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ
[bookmark: bookmark12]3.1. Требования к минимальному материально-техническому обеспечению
Лаборатория организации и принципов построения компьютерных систем, № 15/17
Оснащение кабинета:
1. Компьютер – 1 шт.
2. Настенный экран
3. Проектор BenQ
4. Доска аудиторная
5. Принтер
6. Системный блок
7. Системный комплект: процессор  IntelOriginalLGA 1155 CeleronG1610 OEM (2.6/2Mb), Монитор 20 AsusASMS202DBlaсk, 1600x900,0,277mm. 250cd/m2, Материнская плата ASUSP8H61-MLX3 (3.x), вентилятор, память, жесткий диск, корпус, клавиатура, мышь – 7 шт., компьютер учебный (системный блок АМД А10 9700/А320/4GB/SSD 120 GB/mАТХ/ 450w, монитор ACER К222HQLDbd, мышь компьютерная GN-120, клавиатура GK-120) – 8 шт.
8. Стенды
9. Плакаты
10. Раздаточный материал

Лаборатория программного обеспечения компьютерных сетей, программирования и баз данных, № 15/20
1. Оснащение кабинета:
2. Компьютер – 9 шт.
3. Стол компьютерный – 8 шт.
4. Сканер
5. Принтер лазерный
6. Доска аудиторная
7. Программное обеспечение
8. Стенды
9. Плакаты

3.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:
1. Сети и телекоммуникации: учебник и практикум для среднего профессионального образования[электронный ресурс] / К. Е. Самуйлов [и др.]; под редакцией К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — Электрон. дан. - Москва: Издательство Юрайт, 2019. — 363 с. — Режим доступа: https://urait.ru/bcode/430406

Дополнительные источники:
1. Вычислительные системы, сети и телекоммуникации. Моделирование сетей: учебное пособие для магистратуры / О. М. Замятина. — Электрон. дан. – Москва: Издательство Юрайт, 2019. — 159 с. — Режим доступа: https://www.biblio-online.ru/bcode/433938
2. Компьютерные сети: учебник [электронный ресурс] / В.Г. Карташевский, Б.Я. Лихтциндер, Н.В. Киреева, М.А. Буранова.— Электрон. дан. – Самара: Изд-во ПГУТИ, 2017 .— 267 с.— Режим доступа: https://rucont.ru/efd/565102

3.2.1 Информационные и цифровые технологии (программное обеспечение, современные профессиональные базы данных и информационные справочные системы)
Учебная дисциплина (модуль) предусматривает освоение информационных и цифровых технологий. Реализация цифровых технологий в образовательном пространстве является одной из важнейших целей образования, дающей возможность развивать конкурентоспособные качества обучающихся как будущих высококвалифицированных специалистов.  
Цифровые технологии предусматривают развитие навыков эффективного решения задач профессионального, социального, личностного характера с использованием различных видов коммуникационных технологий.  Освоение цифровых технологий в рамках данной дисциплины (модуля) ориентировано на способность безопасно и надлежащим образом получать доступ, управлять, интегрировать, обмениваться, оценивать и создавать информацию с помощью цифровых устройств и сетевых технологий. Формирование цифровой компетентности предполагает работу с данными, владение инструментами для коммуникации. 

3.2.2 Электронно-библиотечные системы и базы данных
1. ООО «ЭБС ЛАНЬ» (https://e.lanbook.ru/) (договор на оказание услуг от 03.04.2024 № б/н (Сетевая электронная библиотека)
2. База данных электронных информационных ресурсов ФГБНУ ЦНСХБ (договор по обеспечению доступа к электронным информационным ресурсам ФГБНУ ЦНСХБ через терминал удаленного доступа (ТУД ФГБНУ ЦНСХБ) от 09.04.2024 № 05-УТ/2024)
3. Электронная библиотечная система «Национальный цифровой ресурс «Руконт»: Коллекции «Базовый массив» и «Колос-с. Сельское хозяйство» (https://rucont.ru/) (договор на оказание услуг по предоставлению доступа от 26.04.2024 № 1901/БП22)
4. ООО «Электронное издательство ЮРАЙТ» (https://urait.ru/) (договор на оказание услуг по предоставлению доступа к образовательной платформе ООО «Электронное издательство ЮРАЙТ» от 07.05.2024 № 6555)
5. Электронно-библиотечная система «Вернадский» (https://vernadsky-lib.ru) (договор на безвозмездное использование произведений от 26.03.2020 № 14/20/25)
6. База данных НЭБ «Национальная электронная библиотека» (https://rusneb.ru/) (договор о подключении к НЭБ и предоставлении доступа к объектам НЭБ от 01.08.2018 № 101/НЭБ/4712)
7. Соглашение о сотрудничестве по оказанию библиотечно-информационных и социокультурных услуг пользователям университета из числа инвалидов по зрению, слабовидящих, инвалидов других категорий с ограниченным доступом к информации, лиц, имеющих трудности с чтением плоскопечатного текста ТОГБУК «Тамбовская областная универсальная научная библиотека им. А.С. Пушкина» (https://www.tambovlib.ru) (соглашение о сотрудничестве от 16.09.2021 № б/н)

3.2.3 Информационные справочные системы 
1. Справочная правовая система КонсультантПлюс (договор поставки, адаптации и сопровождения экземпляров систем КонсультантПлюс от 11.03.2024 № 11921 /13900/ЭС)
2. Электронный периодический справочник «Система ГАРАНТ» (договор на услуги по сопровождению от 15.01.2024 № 194-01/2024)





3.2.4. Современные профессиональные базы данных 
1. База данных нормативно-правовых актов информационно-образовательной программы «Росметод» (договор от 15.08.2023 № 542/2023)
2. База данных Научной электронной библиотеки eLIBRARY.RU – российский информационно-аналитический портал в области науки, технологии, медицины и образования - https://elibrary.ru/
3. Портал открытых данных Российской Федерации - https://data.gov.ru/
4. Открытые данные Федеральной службы государственной статистики - https://rosstat.gov.ru/opendata

3.2.5. Лицензионное и свободно распространяемое программное обеспечение, в том числе отечественного производства

	№
	Наименование
	Разработчик ПО (правообладатель)
	Доступность (лицензионное, свободно распространяемое)
	Ссылка на Единый реестр российских программ для ЭВМ и БД (при наличии)
	Реквизиты подтверждающего документа (при наличии)

	1
	Microsoft Windows, 
Office Professional 

	Microsoft Corporation
	Лицензионное
	-
	Лицензия 
от 04.06.2015 № 65291651 срок действия: бессрочно 

	2
	Антивирусное программное обеспечение Kaspersky Endpoint Security для бизнеса
	АО «Лаборатория Касперского»
(Россия)
	Лицензионное
	https://reestr.digital.gov.ru/reestr/366574/?sphrase_id=415165
	Сублицензионный договор с ООО «Софтекс» от 24.10.2023 № б/н, срок действия: с 22.11.2023 по 22.11.2024  

	3
	МойОфис Стандартный -
Офисный пакет для работы с документами и почтой
(myoffice.ru)
	ООО «Новые облачные технологии» (Россия)
	Лицензионное
	https://reestr.digital.gov.ru/reestr/301631/?sphrase_id=2698444
	Контракт с ООО «Рубикон»
от 24.04.2019 № 0364100000819000012
срок действия: бессрочно

	4
	Офисный пакет
«P7-Офис»
 (десктопная версия)
	АО «Р7»
	Лицензионное
	https://reestr.digital.gov.ru/reestr/306668/?sphrase_id=4435041
	Контракт с ООО «Софтекс»
от 24.10.2023 № 0364100000823000007
срок действия: бессрочно

	5
	Операционная система «Альт Образование»
	ООО "Базальт свободное программное обеспечение"
	Лицензионное
	https://reestr.digital.gov.ru/reestr/303262/?sphrase_id=4435015
	Контракт с ООО «Софтекс»
от 24.10.2023 № 0364100000823000007
срок действия: бессрочно

	6
	Программная система для обнаружения текстовых заимствований в учебных и научных работах «Антиплагиат ВУЗ» (https://docs.antiplagiaus.ru)
	АО «Антиплагиат» (Россия)
	Лицензионное
	https://reestr.digital.gov.ru/reestr/303350/?sphrase_id=2698186
	Лицензионный договор с АО «Антиплагиат» от 23.05.2024 № 8151, срок действия: с 23.05.2024 по 22.05.2025 


	7
	 Acrobat Reader 
- просмотр документов PDF, DjVU 
	Adobe Systems
	Свободно распространяемое 

	-
	-

	8
	Foxit Reader 
- просмотр документов PDF, DjVU 
	Foxit Corporation
	Свободно распространяемое 

	-
	-



3.2.6. Ресурсы информационно-телекоммуникационной сети «Интернет» 
1. CDTOwiki: база знаний по цифровой трансформации https://cdto.wiki/

3.2.7. Цифровые инструменты, применяемые в образовательном процессе
1. LMS-платформа Moodle
2. Виртуальная доска Миро: miro.com
3. Виртуальная доска SBoard https://sboard.online
4. Виртуальная доска Padlet: https://ru.padlet.com
5. Облачные сервисы: Яндекс.Диск, Облако Mail.ru
6. Сервисы опросов: Яндекс.Формы, MyQuiz
7. Сервисы видеосвязи: Яндекс.Телемост, Webinar.ru
8. Сервис совместной работы над проектами для небольших групп Trello http://www.trello.com

3.2.8. Цифровые технологии, применяемые при изучении дисциплины
	№
	Цифровые технологии

	Виды учебной работы, выполняемые с применением цифровой технологии

	1. 
	Облачные технологии
	Индивидуальные задания

	1. 
	Большие данные
	Индивидуальные задания




[bookmark: _GoBack]4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО 
МОДУЛЯПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ
	Код и наименование профессиональных и общих компетенций, формируемых в рамках модуля
	
Критерии оценки
	
Методы оценки

	ПК 2.1. Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 


Защита отчетов по практическим и лабораторным работам


	ПК 2.2. Администрировать сетевые ресурсы в информационных системах.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 


Защита отчетов по практическим и лабораторным работам


	ПК 2. 3. Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 


Защита отчетов по практическим и лабораторным работам


	ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 


Защита отчетов по практическим и лабораторным работам




	ОК 01. Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам
	· обоснованность постановки цели, выбора и применения методов и способов решения профессиональных задач;
- адекватная оценка и самооценка эффективности и качества выполнения профессиональных задач
	




Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

Экспертное наблюдение и оценка на лабораторно - практических занятиях, при выполнении работ по учебной и производственной практикам

Экзамен квалификационный

	ОК 02. Использовать современные средства поиска, анализа и интерпретации информации и информационные технологии для выполнения задач профессиональной деятельности
	- использование различных источников, включая электронные ресурсы, медиаресурсы, Интернет-ресурсы, периодические издания по специальности для решения профессиональных задач
	

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания по финансовой грамотности в различных жизненных ситуациях
	- демонстрация ответственности за принятые решения
- обоснованность самоанализа и коррекция результатов собственной работы; 
	

	ОК 04. Эффективно взаимодействовать и работать в коллективе и команде
	- взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения, с руководителями учебной и производственной практик;
- обоснованность анализа работы членов команды (подчиненных)
	

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста
	-грамотность устной и письменной речи,
- ясность формулирования и изложения мыслей
	

	ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения
	- соблюдение норм поведения во время учебных занятий и прохождения учебной и производственной практик, 

	

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных ситуациях
	- эффективность выполнения правил ТБ во время учебных занятий, при прохождении учебной и производственной практик;
- знание и использование ресурсосберегающих технологий в области телекоммуникаций
	

	ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности
	-  эффективно использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности;

	

	ОК 09. Пользоваться профессиональной документацией на государственном и иностранном языках
	- эффективность использования в профессиональной деятельности необходимой технической документации, в том числе на английском языке.
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